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1. Objetivo

En Grupo CIRSA, la Seguridad de la Informacion no es solo una obligacion normativa, sino un pilar
estratégico que sustenta nuestra continuidad operativa, resiliencia tecnolégica y proteccién de datos.
Su gestion eficaz refuerza la confianza de nuestros clientes, empleados y socios, protege nuestra
reputacion corporativa y reduce significativamente los riesgos asociados a incidentes y/o
ciberamenazas.

Esta vision trasciende el cumplimiento: implica una cultura de responsabilidad compartida, integrada
en cada proceso, sistema y relacion con terceros. La seguridad es, por tanto, un compromiso colectivo
gue involucra a todas las personas que forman parte del Grupo.

El equipo directivo de Grupo CIRSA, en linea con todo lo anterior y siendo consciente del valor que tiene
su informaciény la necesidad de garantizar su disponibilidad, integridad, confidencialidad, autenticidad
y trazabilidad, considera fundamental establecer una Politica de Seguridad de la Informaciéon con el fin
de garantizar las operaciones de negocio.

Todo ello, ademas, con el objeto de cumplir con todas las obligaciones legales, reglamentarias y
contractuales que sean necesarias en cada momento de aplicacién en materia de seguridad de la
informacion.

Asi, procede a la elaboracion e implementacion de una Politica de Seguridad de la Informacion que
regule el marco de Gestion de la Seguridad y las actividades derivadas del mismo.

2. Ambito de aplicacién

Esta Politica es aplicable para todo el Grupo CIRSA y/o cualquiera de sus empresas, filiales o sociedades
del Grupo con independencia de su ubicacion geografica y de las funciones que le hayan sido
encomendadas.

Asimismo, también tiene aplicabilidad sobre todos los empleados, servicios y/o colaboradores externos
que tienen acceso y/o utilizan informacién del Grupo CIRSA. Por lo tanto, esta Politica deberd ser
accesible para todos ellos.

Los contenidos de esta politica traen causa en las directrices definidas en el ordenamiento juridico
vigente, en el estandar de seguridad ISO/IEC 27001:2022, asi como en el conjunto de normas de
seguridad de Grupo CIRSA.

Lo establecido en el presente documento es de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, preste sus servicios en la Organizacion, incluyendo el personal de
proveedores externos cuando proceda y sean usuarios de los Sistemas de Informacion de la
Organizacion.

3. Descripcién del contenido de la politica
3.1. Principios de la Seguridad de la Informacién

Dada la importancia que tienen los sistemas de informacion, la Direccién de Grupo CIRSA establece los
siguientes principios fundamentales de seguridad de la informacion:

Principio de cumplimiento normativo

Todos los sistemas de informacidn se ajustaran a la normativa de aplicacion legal regulatoria y sectorial
que afecte a la seguridad de la informacion, en especial aquellas relacionadas con la proteccion de datos
de cardcter personal, seguridad de los sistemas, datos, comunicaciones y servicios electronicos.
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Principio de gestidn del riesgo

Se deben minimizar los riesgos hasta niveles aceptables y buscar el equilibrio entre los controles de
seguridady la naturaleza de la informacion. Los objetivos de seguridad deben ser establecidos, revisados
y coherentes con los aspectos de seguridad de la informacion.

Principios de confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad

e Se debe garantizar la confidencialidad de la informacidn, de tal manera que solo tengan acceso
a la misma las personas autorizadas.

e Deberd asegurarse la integridad de la informacién con la que se trabaja, de modo que sea
concisa y precisa, incidiéndose en la exactitud, tanto de su contenido como de los procesos
involucrados.

e Sedebe garantizar la disponibilidad de la informacién, asegurdndose la continuidad del negocio
soportado por los servicios de la informaciéon mediante planes de contingencias.

e Se debe garantizar la autenticidad de la informacion y la legitimidad del origen de su
transmision.

e Se debe garantizar la trazabilidad de las acciones, poniéndose la Organizacion frente al
conocimiento de las operaciones, consultas o modificaciones de la informacién.

Principio de proporcionalidad

La implantacién de controles que mitiguen los riesgos de seguridad de los activos debe hacerse
buscando el equilibrio entre las medidas de seguridad, la naturaleza de la informacién y el riesgo.

Principio de responsabilidad

Todos los miembros del Grupo CIRSA deben ser responsables en su conducta en cuanto a la seguridad
de la informacién, cumpliendo con las normas y controles establecidos.

Principio de mejora continua

Se revisard de manera recurrente el grado de eficacia de los controles de seguridad implantados en la
Organizacion para aumentar la capacidad de adaptacién a la constante evolucién del riesgo y del
entorno tecnoldgico.

Principio de permanente disposicién y colaboracién

Con las autoridades y organismos regulatorios en caso de necesidad, como parte de la vocacidon de
servicio y de la responsabilidad de Grupo CIRSA con la sociedad en la que desarrolla su actividad.

3.2. Rolesy responsabilidades

La Seguridad de la Informacién en Grupo CIRSA se gestiona a través de una estructura organizativa
definida, que garantiza una adecuada toma de decisiones, una ejecucién eficaz y un cumplimiento
riguroso de las obligaciones legales y regulatorias. Esta estructura se basa en la colaboracién coordinada
de los siguientes actores clave:

1. ElI Comité de Seguridad de la Informacidn, responsable de definir la estrategia, establecer los
objetivos y priorizar los recursos necesarios para garantizar un nivel adecuado de seguridad en
toda la Organizacion.

2. El Responsable de Seguridad de la Informacién, encargado de dirigir la implementacién
operativa de la estrategia definida, asi como de coordinar y supervisar la ejecucion del Plan de
Seguridad.
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El Comité Delegado de Proteccién de Datos, cuya funcidon es asesorar y supervisar el
cumplimiento de la normativa en materia de proteccién de datos personales y privacidad,
colaborando estrechamente con el Responsable de Seguridad de la Informacién.

El Comité de Crisis, 6érgano de activacién puntual que se constituye Unicamente en situaciones
excepcionales, con el objetivo de coordinar la respuesta ante incidentes criticos que puedan
afectar a la continuidad del negocio o a la reputacion del Grupo.

Ademads de los anteriores, existen dos actores fundamentales que complementan esta estructura:

El Comité de Direccion, que proporciona el soporte institucional necesario para la aplicacién de
esta Politica, asigna los recursos estratégicos y vela por el cumplimiento de los compromisos
adquiridos con terceros.

Todo el personal del Grupo CIRSA, que tiene la responsabilidad de conocer y aplicar esta Politica
en su actividad diaria, participar en las formaciones correspondientes y reportar cualquier
incidente de seguridad detectado.

Esta estructura permite una gestion integral, eficiente y alineada con los principios de responsabilidad,

prevencién y mejora continua, asegurando que la Seguridad de la Informacién sea un componente

transversal y estratégico en todas las actividades del Grupo.

3.3. Obijetivos de la gestion de la seguridad

Mitigar los riesgos en materia de seguridad de la informacion

Disponer de una gestién del riesgo con una metodologia clara.
Identificar las amenazas que puedan poner en riesgos a la Organizacion.
Realizar andlisis de riesgos peridédicamente.

Crear un parametro de riesgo aceptable, por encima del cual la Organizacion debera aprobar
un Plan de Tratamiento. Este plan de tratamiento identificard contramedidas que deberdn
implementarse dentro de una planificacién aprobada por el Comité de Seguridad y establecera
controles para medir su eficacia.

Reconocer de forma expresa la aceptacion de riesgos no tratados o gestionados, para que todas
las partes implicadas conozcan los riesgos en materia de seguridad no gestionados.

Disponer de un marco de referenciay actuacion para la proteccién de los activos de los sistemas
de informacién frente a amenazas, internas o externas, deliberadas o involuntarias, con la
finalidad de garantizar la seguridad de la informacién y su disponibilidad.

Mantener la confidencialidad, integridad y disponibilidad de los activos de informacién

Las dimensiones de seguridad (Confidencialidad, integridad y disponibilidad) de cada activo de
la informacién se deben mantener en niveles aceptables para no afectar a sus propiedades ni
al correcto desarrollo de la Organizacion.

Mejorar la cultura de ciberseguridad dentro de la Organizacién

Fomentar la concienciacién y formacion del personal, tanto interno como externo, mediante la
realizacion de acciones formativas, campafas de divulgacién, etc. en materia de seguridad de
la informacion.

Con el fin de hacer frente a las continuas amenazas en ciberseguridad, se debe proporcionar
recursos que permitan a los empleados de Grupo CIRSA detectar amenazas, identificarlas de
forma eficiente y notificarlas a los equipos de gestion de incidentes.
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e Ademas, estos recursos deberan ser validos para reducir y bloquear estas amenazas cuando sea
necesario.

3.4. Sanciones disciplinarias

Cualquier violacién de la presente Politica de Seguridad de la Informacion puede resultar en la toma de
las acciones disciplinarias correspondientes de acuerdo con las disposiciones legales y contractuales
vigentes en la compafiia.

Asimismo, es responsabilidad de todos los empleados, servicios y/o colaboradores externos del Grupo
CIRSA notificar de forma inmediata a la Direccion de ciberseguridad cuando se tenga conocimiento de
cualquier desviacién de la Normativa vigente y/o cualquier incidente de seguridad mediante la
direccién: ciberseguridad@cirsa.comy, en cualquier caso, en el plazo maximo de doce (12) horas de su
deteccidn por parte del empleado, servicio y/o colaborador externo.

3.5. Revision

Esta Politica deberd ser revisada de forma periddica por el Comité de Seguridad, no siendo el periodo
superior a un afio y sin perjuicio de las modificaciones que pudieran ser necesarias por la produccién de
cambios significativos en la Organizacion.

De afiadido, podra ser revisada a propuesta de:

e Comité de Direccion.
e Cualquier miembro del Comité de Seguridad.
e Responsable de Seguridad.

4. Aprobacién, vigenciay difusion
Esta politica ha sido aprobada por el Consejo de Administracién de CIRSA Enterprises, S.A. en su reunion

de 20 de noviembre de 2025.

La presente politica entra en vigor en la fecha de su aprobacion. Su contenido serd objeto de revision
periddica cuando proceda con el fin de adaptarla a cambios normativos o incorporar mejores practicas
en la materia. El citado Consejo de Administracion serd el érgano competente para su modificacion,
previa supervision por parte de la Comision del Consejo competente.
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